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Abstrakt 
 
Tento projekt je zaměřen na současně používané metody vytváření 
digitálních vodoznaků v obrazech. Cílem práce je studie zaměřená na základní 
vodoznakové techniky, principy vkládání vodoznaků do obrazů a na možnosti 
využití těchto metod na ochranu autorských práv.  
V rámci bakalářské práce byla ověřena možnost vkládání vodoznaku do 
obrazu s využitím programu Matlab.  
 
 
Abstract 
 
This project is specialized on  the  method generation digital watermark in 
pictures. Aim work is study bent on basic watermark techniques, principles 
embedding of watermark to the pictures and on possibilities usage these methods 
on protection author's rights.  
In terms of project was tested possibility embedding of watermark to the 
picture with usage programme Matlab. 
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Úvod 
První ručně dělané papírové vodoznaky  jsou více než 700 let staré. 
Nejstarší dokument pochází ze 13. století z města Fabriano v Itálii. Dnes se 
setkáváme s papírovými vodoznaky na úředních dokumentech, ale nejběžnější 
je používaní na bankovkách. Tyto vodoznaky inspirovaly odborníky  používání  
vodoznaku v souvislosti s digitálními daty. 
Digitální data se začala objevovat s rozvojem internetu. Jsou to audio 
signály, obrazové nebo video signály, ale také elektronické texty, které je 
možné v elektronické podobě ukládat a také různě zpracovávat. Digitální data 
se začala rychle rozšiřovat internetem. Je to velmi výhodné, protože se snadno 
sdílejí a jsou dostupné prakticky po celém světě. Má to však také jednu 
nevýhodu a to je nelegální šíření kopii těchto digitálních dat a nedodržování 
autorských práv. 
Vlastně kdo má přístup na internet, může si prakticky zadarmo a bez 
problémů nebo postihů digitální data zkopírovat a vydávat je za svoje dílo. To 
samozřejmě poškozuje pravé autory, kterým to způsobuje nejenom materiální, 
ale i duševní ztráty. Proto se začaly vymýšlet a vyvíjet různé metody na 
ochranu těchto digitálních dat. Spolehlivou a často používanou metodou je 
metoda vkládání vodoznaku do digitálních dat, nebo-li vodoznačení 
(watermarking). Tato technika má za úkol zabezpečit autentizaci digitálních 
dat a také autorská práva. Technika digitálních vodoznaků je vlastně vložení 
nadbytečné informace (vodoznaku) do multimediálních dat, aby změna těchto 
dat lidskými smysly byla nepostřehnutelná. 
Cílem mé práce je zhodnotit současně používané metody vytvářeni 
digitálních vodoznaků, popsat základní principy, výhody a nevýhody 
jednotlivých technik.  
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1 Digitální vodoznak 
Digitální vodoznak je technika, která dovoluje přidávat digitální 
informace do originálních dat způsobem pro člověka nepostřehnutelným. 
Můžeme ho ale snadno odhalit počítačovými algoritmy. Digitální vodoznak je 
většinou dostatečně zřetelný, ale neviditelný informační obrazec, který 
vkládáme do složek zdrojových dat s použitím charakteristických algoritmů. 
Digitální vodoznaky přidáváme do digitálních dat jako je audio, 
video,fotografie, atd., které můžeme kdykoliv zjistit za účelem potvrzení 
pravosti zdrojových dat. 
1.1 Základní vodoznakové techniky 
Postřehnutelnost vodoznaku: 
- Postřehnutelný vodoznak – bývá to nejčastěji logo společnosti. 
- Nepostřehnutelný vodoznak (imperceptible) – vodoznak se dá odhalit 
použitím speciálních postupů  s označenými daty 
 
Odolnost vodoznaku: 
- Křehký vodoznak (fragile) – cílem je zjistit manipulaci s daty (jakékoliv 
pozměněni dat musí způsobit změnu vodoznaku) 
- Robustní vodoznak (robust) – je to vloženy vodoznak, který musí odolat 
zacházení s daty, do kterých byl vložen. 
 
Zjišťovaní vodoznaku: 
- veřejný vodoznak (public) – zjištěni vodoznaku je možné kterémukoliv 
uživateli označených dat 
- soukromý vodoznak (private) - uživatelé označených dat nejsou 
autorizováni k zjištění vodoznaku. 
Použiti algoritmu pro zjištění vodoznaku: 
- asymetrický vodoznak (asymmetric) - používá k vytažení vodoznaku 
odlišný klíč, než jaký byl použitý při vkládání vodoznaku.  
- symetrický vodoznak (symmetric) – používá k extrakci vodoznaku stejný 
klíč, jaký byl použitý při vkládání vodoznaku.  
Podle typu krycích dat, do kterých se vodoznaky vkládají, rozlišujeme: 
- textový  vodoznak (text watermarking) – textová data.  
- zvukový  vodoznak (audio watermarking) – zvuková data.  
- obrazový  vodoznak (image watermarking) – obrazové sekvence.  
Způsoby vkládání vodoznaku: 
- vodoznakové systémy využívající prostorový popis krycího signálu 
(spatial domain watermarking) – kde pro vložení vodoznaků slouží 
časová oblast (u audio signálů) 
- vodoznakové systémy využívající frekvenční popis krycího signálu 
(frequency domain watermarking) - kde pro vložení vodoznaku slouží 
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frekvenční spektrum signálů (vodoznakem se modifikují vybrané s 
frekvenční koeficienty) 
- vodoznakové systémy využívající parametrický popis krycího signálu 
(parametric domain watermarking) - kde pro vložení vodoznaku slouží 
parametrická oblast signálů.  
Způsoby označení dat vodoznakem: 
- vyžadující originální data – které implementují do originálních dat 
vodoznak a označená data jsou určena k distribuci. Autor si ponechává 
neoznačený originál. V případě potřeby důkazu autorských práv 
distribuované kopie se tato kopie porovná s originálními daty. Úspěšná 
extrakce vodoznaku v takovém případě slouží jako důkaz autorských 
práv. 
- nevyžadující originální data – umožňují extrahovat vodoznak přímo z 
označených dat. Tyto algoritmy se vyznačují větší výpočetní složitostí a 
větší dobou extrakce vodoznaku [1]. 
 
1.2 Požadavky na vkládání vodoznaku  
- Nevnímatelnost – Změny způsobené vložením vodoznaku by neměly 
přesáhnout práh citlivosti zraku nebo sluchu člověka. Je tedy důležité dobře 
zvolit práh, pod kterým vzorky vodoznaku nezpůsobí vnímatelné zvukové nebo 
optické změny. Vodoznak je tedy považován za nevnímatelný nebo neviditelný, 
pokud je nepostřehnutelný lidskými smysly. 
- Odolnost – Nemělo by být možné bez znalosti použité metody a tajného klíče 
odstranit vodoznak nebo jej učinit nečitelným. Úpravy mohou být úmyslné 
nebo neúmyslné (komprese, filtrace šumu, změna velikosti, atd.). 
Odolnost proti kompresi je velmi důležitá zejména v oblasti statických obrazů 
a videa. Odolnost je jedna z velice důležitých vlastností vodoznaku. 
- Bezpečnost – je založena na používání kryptografických klíčů, které stěžují 
přístup k vodoznaku nebo k jeho odstranění 
- Složitost – je to množství času a úsilí, které se musí vynaložit na odstranění 
vodoznaku. Doporučuje se navrhovat algoritmus vkládání vodoznaku tak 
náročný, aby jeho narušení bylo velmi náročné a tím se stalo bezvýznamným. 
- Spolehlivost detekce – dostatečný a spolehlivý důkaz o vlastnických právech 
k testovaným datům 
- Statická nedetekovatelnost – Neautorizovaná osoba by neměla být schopna 
na základě statistických metod odstranit vodoznak. To znamená, že ani 
vlastnictví velkého počtu digitálních prací označených stejným vodoznakem by 
nemělo umožnit jeho detekci. 
- Kapacita – množství informací, které mohou být vloženy do zdrojových dat. 
Množství dat, které chceme uložit, je omezené, proto se ve většině systémů s 
vodoznaky zvolí kompromis, který je závislý na typu zdrojových dat a 
konkrétní aplikaci. Kapacita vodoznaku je důležitá vlastnost a souvisí 
s odolností. Pokud zdrojová data obsahují velké množství informací, stává se 
vodoznak snadno zjistitelným. Proto se doporučuje do vodoznaku vkládat 
minimální množství informaci [2]. 
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1.3 Princip vkládání vodoznaku 
Základní princip většiny dnešních vodoznakových systémů je podobné 
symetrickému kódování, pokud jde o použití stejného klíče k vložení i detekci 
vodoznaku [6]. 
Každý vodoznakový systém se skládá ze dvou subsystémů – blok 
vkládání a blok detekce / vytažení vodoznaku. Obecně se dá tento systém 
popsat množinou (O, W, K, EK, DK, Cτ), kde O představuje originální data, W 
značí vodoznak, K je šifrovací klíč [1]. Šifrovací klíč může, ale nemusí být 
součástí bloku vkládání. Jeho použití však zvyšuje bezpečnost vloženého 
vodoznaku [6]. 
 
Dvojice funkcí [1] 
EK : O × W × K → O      (1) 
DK : O × K→ W      (2) 
 
Popisuje proces vkládání a detekce vodoznaku. EK značí proces vkládání a DK 
značí proces detekce vytažení vodoznaku 
 
Porovnávací funkce[1] 
 
Cτ : W2 → {0, 1}      (3) 
 
 
porovnává pomocí prahu τ extrahovaný vodoznak s původně vloženým a tím je 
dosaženo výsledku porovnání. Vstupní parametry procesu vkládání jsou 
originální data C0, vodoznak W a tajný nebo veřejný klíč K. Následující funkce 
 
EK (Co,w) = Cw        (4) 
 
stejně jako Obr. 1.1 [1] ukazuje princip vložení vodoznaku. 
 
 
 
Obr. 1.1 Blok vložení vodoznaku 
 
 
Blok  
vložení 
 vodoznaku 
Vodoznak W 
Originalní data C0 
Označená data Cw 
Klíč (volitelný) K 
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Extrakce vodoznaku je proces vytažení vodoznaku tak, aby ho bylo možné 
porovnat s vloženým vodoznakem. Shoda vodoznaků potvrzuje vložení 
vodoznaku  a zajišťuje tedy autenticitu dat [3]. 
Detekce vodoznaku je rozhodovací proces, jehož výsledkem je zjištění, zda 
zdrojová data byla nebo nebyla označena vodoznakem [3]. 
 
Proces vytažení (extrakce) vodoznaku, Obr. 1.2 
 
 
 
 
Obr. 1.2 Blok vytažení vodoznaku 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Blok  
vytažení 
 vodoznaku 
Vodoznak W 
Označená data Cw 
Klíč (volitelný) K Vodoznak W‘ 
Originální data C0 
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2 Metody digitálního vodoznačení 
V oblasti vodoznačení začal progresivní vývoj v 90. letech 20. století. 
Samozřejmě bylo vyvinuto a navrženo mnoho metod, které se dají použít na 
označení různých druhu digitálních medií. Existuje také velké množství metod 
a algoritmů, které využívají znalosti z oblasti komunikací, stenografie a 
zdrojového kódovaní. 
2.1 Rozdělení vodoznakových metod   
2.1.1 Metody v prostorové oblasti  
 
Tyto metody realizují modifikaci vzorků zvukových nebo obrazových 
signálů. Metody vložení vodoznaku v časové oblasti, které se aplikují na 
obrazové signály, se také někdy nazývají jako metody vložení vodoznaku v 
obrazové oblasti. U těchto metod se v případě nevnímatelných vodoznaků 
využívá nedokonalosti lidského zraku v tom smyslu, že člověk dokáže rozeznat 
maximálně 90 přechodů jasových úrovní [3]. Při vyšším počtu přechodů již není 
schopný zaregistrovat malé změny v těchto přechodech. Tohoto principu 
využívá dobře známá a používaná metoda vodoznačení v časové oblasti – 
metoda modifikace LSB bitů, která se používá jak u statických obrazů, tak i u 
audio signálů. 
 
Metoda LSB (metoda nejméně významného bitu) 
 
Tato metoda popisuje základní způsob, jak integrovat informaci 
vodoznaku v digitálních dokumentech. Představme si základní šedotónový 
obraz, jeho pixel a hodnoty, které mohou být rozřezány do významných a 
bezvýznamných úrovní. Protože tyto významné úrovně jenom představují 
digitální záznam šumu, mohli by být snadno použité pro digitální vodoznak. 
Ve změně označených hodnot pixelů záznamu šumu se používá speciální nebo 
klíčový algoritmus, a proto vodoznaková informace může být snadno 
integrována. Nicméně tato technika je nedostatečně chráněná, protože 
vodoznak může být snadno zničitelný (např. komprese, ořezání atd.). Na druhé 
straně taková technika může být užitečná v kopírovací kontrole a aplikacích 
autentičnosti [2]. 
 
Metody založené na bázi korelace 
 
Tyto metody využívají pro vkládaní vodoznaku korelačních vlastností 
aditivního pseudo-nahodného šumového záznamu aplikovaného v obraze [4]. 
Pseudo-nahodný (PN) šumový záznam W (x,y) je dodáván k pokrytí obrazu I 
(x,y) podle rovnice znázorněné vzorcem 
 
I(x,y) = I(x,y) + k * W(x,y)     (5) 
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 Ve vzorci k  označuje koeficient zesílení a I výsledný obraz označený 
vodoznakem. Zvýšení k  zvyšuje odolnost vodoznaku na úkor kvality obrazu 
označeného vodoznakem. 
 K vyhledávaní vodoznaku je použito stejného algoritmu se stejným 
klíčem (korelace mezi šumovým záznamem a vodoznakem opatřeným 
obrazem). Jestliže korelace překračuje určitý práh τ , vodoznak se objeví a 
malý kousek je uložen. Tato metoda může být jednoduše rozšířena na 
vodoznaky složené z malých kousků dělením obrazu do bloků a následně 
uplatněním výše uvedeného postupu u každého bloku zvlášť. Tento základní 
algoritmus může být zdokonalen různými způsoby – teorie prahu užitá pro 
určení logické „1“ nebo „0“ může být eliminována užitím dvou odlišných 
šumových záznamů. Jeden záznam je označen jako logická „1“ druhý jako 
logická „0“. Výše zvýšená procedura je uplatněna pro každý záznam a záznam 
z vyšší výslednou korelací je použit. Toto zvyšuje pravděpodobnost správné 
detekce, dokonce poté, co obraz byl vystaven napadení [4]. 
 Místo určovaní hodnot vodoznaku z „bloků“ v prostorové oblasti, 
můžeme použít CDMA metodu, která dokáže náhodně rozptýlit každý bit 
vodoznaku do vodoznačeného obrázku, zvyšuje to odolnost vůči ořezávání 
obrázku. Vodoznak je nejdřív naformátován do dlouhého vektoru a následně do 
2D podoby. Pro každou  hodnotu vodoznaku je vygenerována PN posloupnost 
z nezávislého zdroje. Tyto zdroje jsou buď uloženy nebo generovány 
prostřednictvím PN metod. Součet všech těchto PN posloupností reprezentuje 
vodoznak, který je vložen do vodoznačeného obrázku [4]. 
 Pro detekci vodoznaku je každý zdroj použit pro generování PN 
posloupnosti, která je v korelaci s celým obrazem. Jestliže je korelace vysoká, 
tak bit ve vodoznaku je nastaven na „1“, jinak na „0“. Postup se opakuje pro 
každou hodnotu vodoznaku. CDMA vylepšuje významně robustnost avšak na 
úkor výpočetní náročnosti [4]. 
 
2.1.2 Metody v transformační (frekvenční) oblasti 
 
Transformovaná oblast obrazových dat představuje  popis obrazových dat 
pomocí tzv. diskrétních transformací. Diskrétní transformace umožňují 
reprezentovat časové průběhy signálů ve formě jejich zobecněného spektra. V 
spektrální oblasti se pak realizují potřebné operace, které zajišťují např. 
rychlejší vyhodnocení signálů. Některé operace se snadněji realizují v 
spektrální oblasti, jako v časové oblasti. Diskrétní ortogonální transformace 
nacházejí široké uplatnění v kompresi dat, rozpoznávání obrazů a jejich 
analýze, atd. Vhodnými a často používanými transformacemi jsou diskrétní 
kosinová a diskrétní waveletová transformace. Těmito transformacemi se 
modifikují hodnoty transformačních (frekvenčních) koeficientů [1]. 
Metody v transformační oblasti jsou náročnější, ale tím také mnohem 
odolnější před možným odhalením. Používají se pro digitální vodoznační 
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obrazových signálů a videa a většinou mají všechny stejný postup vložení 
vodoznaku, který je zobrazen na Obr. 2.1 [3]. Tento algoritmus se liší pouze v 
použitých transformacích a ve výběru a způsobu modifikace transformačních 
koeficientů. 
 
Transformační 
oblast 
originálních 
dat 
 
Obr. 2.1 Základní postup vložení vodoznaku v transformační oblasti 
 
Proces vytažení vodoznaku vyžaduje originální obraz, obraz s vodoznakem a 
tajný klíč (pokud byl použit při vkládání ). Proces vytažení vodoznaku je 
zobrazen na Obr. 2.2 [3]. 
 
Obr. 2.2 Základní postup vložení vodoznaku v transformační oblasti 
Vodoznačená 
data 
Originální data 
 
Transformační 
oblast dat s 
vodoznakem 
Transformační 
oblast 
originálních 
dat 
- 
 
Vytažený 
vodoznak 
Depermutace 
Vytažení 
permutovaného 
vodoznaku
Transformace 
Transformace 
Originální 
data 
Vodoznak 
 
Permutovaný 
vodoznak 
+ 
 
Vodoznačená 
data 
Vložení vodoznaku 
Transformace 
Inverzní 
Transformace 
Permutace 
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Metody využívající DCT  (diskrétní kosinové transformace) 
 
Velké zastoupení mají v oblasti vodoznační metody založené na diskrétní 
kosinové transformaci. Výhoda těchto metod je ve využívání v kompresních 
standardech JPEG a MPEG a to je také důvod, proč je DCT často používaná 
při vodoznačení digitálního obrazu a videa. Ve výsledku to znamená, že 
vkládání vodoznaku podle principů založených na DCT je ta, že vložený 
vodoznak více odolný vůči JPEG a MPEG kompresím. Vodoznačení v DCT 
oblasti nabízí možnost přímého vkládání vodoznaku do komprimovaných dat a 
tím tedy snížení celkové doby potřebné k provedení všech operací [5]. 
 
2.1.3 Metody v parametrické oblasti 
 
Metody vložení vodoznaku v parametrické, neboli systémové oblasti jsou 
založené na modifikaci některých parametrů originálního signálu. Aby bylo 
možné měnit vybrané parametry, je třeba původní signál nejprve 
přetransformovat do parametrické oblasti. Jednou z používaných technik je 
například metoda vkládání vodoznaku založená na fraktálovém popisu obrazu, 
kdy bývají upravovány parametry jasu nebo kontrastu. Jiným příkladem 
modifikace parametrického prostoru obrazu je úprava matice palety RGB, kde 
může být upravován například parametr sytosti barvy. Pak vodoznaky, 
vložené metodou využívající fraktálové kódování, jsou odolné zejména proti 
kompresi nebo filtrování signálu. 
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3 Měření kvality obrazů 
3.1 PSNR (Peak Signal to Noise Ratio) 
Pokud chceme porovnávat kvalitu obrazu kódovaného různými 
algoritmy, potřebujeme k tomu účelu vhodnou metriku. Mezi nejpoužívanější 
patří PSNR (Peak Signal to Noise Ratio) metrika, která je odvozená z 
průměrné kvadratické chyby. Vypočtená hodnota, která se měří v decibelech 
(dB), uvádí rozdíl mezi dvěma obrazy velikosti m×n, z nichž jeden je původní 
(I) a druhý je dekódovaný výsledek (K) po kompresi prvního obrazu. Vzorce pro 
výpočet rozdílu u monochromatického obrazu vypadají následovně: 
nejprve je nutné vypočítat průměrnou kvadratickou chybu (MSE – Mean 
Square Error) [7]:  
 
 
 
(6) 
 
 
PSNR je definováno[7]: 
 
 
(7) 
 
 
 
MAXI je zde maximální hodnota pixelu. V případě, že je obraz kódován 8 bity, 
je hodnota MAXI rovna 255. V případě výpočtu PSNR pro barevný obraz 
se definice nemění, pouze při výpočtu MSE je suma mocnin 
rozdílů dělena velikostí obrazu a třemi (jedna za každý barevný kanál). PSNR 
v podstatě pouze škáluje vypočtené hodnoty průměrné kvadratické chyby.  
Typické výsledky PSNR testu se pohybují mezi 30 a 50 dB, kde větší hodnota 
je lepší. Vzhledem k tomu, že jde o logaritmickou funkci a vzhledem k 
charakteru různých zdrojových obrazů, není možné porovnávat výsledky 
jednotlivých testů mezi sebou. Srovnávat tak můžeme pouze výsledky testů 
se stejným zdrojovým obrazem (I), ale různými dekódovanými obrazy (K) [7]  .  
3.2 SSIM  (Structural SIMilarity)  
SSIM index je metoda pro měření podobnosti mezi dvěma obrazy.  Je 
založena na měření tří komponent – jasová podobnost (luminance similarity), 
podobnost kontrastu (contrast similarity) a konstrukční podobnost (structural 
similarity) [9].  
SSIM je navržený k tomu, aby vylepšil tradiční metody jako PSNR a 
MSE.  
 - 15 -   
Funkce SSIM indexu je zřejmá z blokového schématu na Obr 3.1 [8] 
 
 
Obr.3.1 Diagram konstrukční podobnosti (SSIM) měřícího systému 
 
 
Máme dva nezáporné signály X a Y, které reprezentují vstupní – originální 
obraz a modifikovaný obraz. Dále máme hodnoty:  
 
μx – střední hodnota signálu X 
μy  – střední hodnota signálu Y 
x
2σ  – rozptyl hodnoty signálu X 
y
2σ  – rozptyl hodnoty signálu Y 
xyσ  – kovariance signálu X a Y 
 
Střední hodnota a směrodatná odchylka jsou přibližně považovány za odhady 
hodnot jasu a kontrastu.  
SSIM je definováno [10]: 
 
 
 
 
 (8)
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V tomto vzorci jsou zahrnuty všechny tři komponenty – jasové , kontrastní a 
konstrukční porovnání, které jsou definovány [10]: 
 
 
 
(9) 
 
 
Dvě konstanty C1 a C2 jsou přidány, aby se zabránilo nestabilitě měření, když ( )x y2 2μ + μ nebo ( )x y2 2σ + σ  jsou blízko nule. Tyto konstanty jsou dány  
a  ,                  (12) 
kde L je dynamicky rozsah pixelových hodnot (L=255 pro 8-bit šedotónové 
obrazy) a K1 a K2 jsou K1=0,01 K2=0,03 .  
( )21 LC 1= Κ ⋅
( 22 LC 2= Κ ⋅ )
  SSIM index je algoritmus, který se používá pro hodnocení kvality 
statických obrazů používáním přístupu posuvného okénka. SSIM indexy jsou 
vypočítané v rámci posuvného okénka, které se pohybuje pixel po pixelu z 
horního levého rohu k spodnímu pravému rohu obrazu. Výsledkem je mapa 
SSIM indexu, která může být považována za mapu kvality obrazu. Celková 
hodnota kvality je definována jako střední hodnota z mapy SSIM Indexu [10]. 
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4 Realizovaný program  
V rámci práce byl vytvořen program pro digitální vodoznační obrazových 
dat. Tento program byl vytvořen v programovacím prostředí Matlab – GUI 
rozhraní, které je vhodné pro tvorbu uživatelských aplikací.  
4.1 Vzhled programu 
Hlavní okno programu (obr 4.1) je rozdělené na dvě části. V levé části je 
umístěn výchozí obrázek, vodoznak a klíč, se kterými se bude pracovat. 
V pravé části jsou základní ovládací prvky pro práci s obrázkem.  
 
 
 
Obr. 4.1 Hlavní okno programu 
 
4.2 Funkce programu 
Můžeme pracovat s metodou LSB a nebo s korelačními metodami – 
konkrétně prahová, porovnávací a CDMA. U všech metod je možné po vložení 
vodoznaku nastavit poměr signál šum a tím je možné zkoumat odolnost 
metody vůči znehodnocení šumem. Dále pak můžeme vyhodnotit podobnost 
originálního a vodoznačného obrázku pomocí SSIM indexu. Obdobně je možné 
určit kvalitu pomocí PSNR.  
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4.2.1 LSB metoda 
Možnosti: 
- vložení, vytažení vodoznaku – pro vkládání a extrakci vodoznaku 
- šum do Vodoznač. obr – umožňuje vložení šumu do vodoznačného obrázku 
v rozsahu SNR 2-30 dB 
- PSNR – tlačítko pro výpočet PSNR v dB 
- SSIM – tlačítko pro výpočet SSIM indexu v procentech a zobrazení 2D mapy 
SSIM indexu  
 
 
 
Obr. 4.2 Funkční panel LSB metody 
4.2.2 Korelační metody 
Možnosti: 
- vložení, vytažení vodoznaku – pro vkládání a extrakci vodoznaku 
- šum do Vodoznač. obr – umožňuje vložení šumu do vodoznačného obrázku 
v rozsahu SNR 2-30 dB 
- Robustnost – nastavení odolnosti metody např. vůči šumu, rozsah 2-99 
- Výběr metody – slouží pro výběr jedné ze tří korelačních metod 
- PSNR – tlačítko pro výpočet PSNR v dB 
- SSIM – tlačítko pro výpočet SSIM indexu v procentech a zobrazení 2D mapy 
SSIM indexu  
 
 
 
Obr. 4.3 Funkční panel korelačních metod 
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5 Výsledky 
Pro realizaci byl zvolen jednoduchý vodoznak viz. Obr. 5.2 a obrázek, 
který je zobrazen na Obr. 5.1. 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 5.1 Originální obrázek  
(512x512 pixelů) 
Obr 5.2 Jednoduchý vodoznak 
 
5.1 Metoda LSB 
Jak bylo uvedeno výše, tato metoda spočívá v modifikaci nejméně 
významného bitu. Proto je zapotřebí upravit velikost vodoznaku dle velikosti 
obrázku, který chceme vodoznakem ochránit. Upravený obrázek s vodoznakem 
je zobrazen na Obr. 5.3 .  
 Vodoznak ve výsledném obrázku není na pohled patrný, což může být 
jeden ze základních požadavků pro vložení vodoznačení. Na Obr. 5.4 je 
zobrazen vytažený vodoznak, který je zvětšený na velikost originálního 
obrázku a je ve shodě s původně vkládaným vodoznakem. 
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Obr. 5.3 Vodoznačený obrázek Obr. 5.4 Vytažený vodoznak 
 
Obr. 5.5 Vodoznačený obrázek 
s přidaným šumem 
Obr. 5.6 Vytažený vodoznak po přidání 
šumu 
 
Ačkoli vodoznak byl vytažený dokonale, přidáním libovolného množství 
šumu (Obr. 5.5) se plně zničí vložený vodoznak a zůstane nám pouze šum (Obr. 
5.6). Nejhorší na tom je, že vodoznak může být odstraněn s nepostřehnutelnou 
změnou ve vodoznačením obrázku. Kapacita vkládané zprávy u LSB metody je 
docela dobrá, 1:1 s korelací velikostí obrazu. 
5.2 Metody založené na bázi korelace – prahová, porovnáváním  
 
Výsledky těchto metod ukázaly obrovské zlepšení oproti LSB metodě 
v rámci robustnosti. Robustnost u těchto metod byla vybrána experimentálně 
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(Obr. 5.7), nicméně můžeme ji kdykoliv zvětšit, avšak na úkor kvality 
vodoznačného obrázku (Obr. 5.8) . 
 
Obr. 5.7 Vodoznačený obrázek 
s robustnostním faktorem 5 
Obr. 5.8 Vodoznačený obrázek 
s robustnostním faktorem 50 
  
 
Velikost robustnosti těchto metod je zapotřebí volit vzhledem k velikosti 
poměru signál šum a také k požadované kvalitě vodoznačného obrázku. Dále 
musíme uvažovat velikost vodoznaku při vkládání. Pokud použijeme malý 
vodoznak, můžeme využít větší bloky pro zvýšeni síly korelace a také 
robustnosti. Použijeme-li normální velikost vodoznaku, je největší možná 
velikost bloku {8, 16, 32, .. } určena pomocí vztahu: 216
512*5121000 ≤ , pro 
maximální blokovou velikost 16. Obě metody jsou založeny na podobném 
principu. Prahová korelační metoda využívá jednu PN posloupnost. 
Vylepšením prahové korelační metody je metoda porovnáváním. Tato metoda 
využívá dvou oddělených PN posloupností pro vkládání. Jednu pro kódování ‚1‘ 
a druhou pro kódování ‚0‘. Využití těchto dvou PN posloupností zvyšuje 
účinnost detekce vodoznaku. 
 
Malá robustnost metody má za následek zhoršení kvality vytaženého 
vodoznaku, Obr.5.9 a Obr 5.10. Vodoznak s větší robustností je odolnější vůči 
šumu, což je patné na obrázcích Obr. 5.11 a Obr. 5.12. 
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Obr. 5.9 Vodoznačený obrázek 
s robustnostním faktorem 5 + šum 
SNR=12 dB 
Obr. 5.10 Vytažený vodoznak 
 
 
 
 
 
 
 
 
 
Obr. 5.11 Vodoznačený obrázek 
s robustnostním faktorem 50 + šum 
SNR=12 dB 
Obr. 5.12 Vytažený vodoznak 
 
 
Nevýhodou těchto technik je malá odolnost vodoznačného obrázku na 
zrcadlení, ořezávání, rotaci. Tyto transformace mění souřadnicové systémy 
obrazu, což komplikuje proces vytažení vodoznaku z vodoznačného obrázku. 
Avšak tato metoda by měla prokázat slušnou odolnost proti změnám jasu, 
kontrastu a jiným druhům transformací pixelů v našem případě např. šumu. 
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5.3 Metoda založená na bázi korelace - CDMA 
Další z použitých metod je metoda CDMA. Největší výhodou této metody 
je odolnost vůči kompresi JPEG. Hlavní nevýhodou oproti ostatním korelačním 
metodám je omezená velikost vodoznaku. Tato metoda má dobré výsledky při 
použití menšího vodoznaku, v našem případě 12x9 pixelů. Problémem je 
zejména velká výpočetní náročnost této metody. Naopak, ve srovnání s dalšími 
použitými korelačními metodami, vykazuje metoda CDMA velkou účinnost 
detekce vodoznaku i při robustnosti 5 a SNR 2 dB, viz. Obr. 5.13 a Obr.5.14. 
 
 
 
 
 
 
 
Obr. 5.13 Vodoznačený obrázek a šum 
SNR= 2 dB 
Obr. 5.14 Vytažený vodoznak 
 
 
 
Z výše uvedeného vyplývá, že není potřeba používat velkou robustnost 
metody. Vynikajících výsledků dosáhneme i při malé robustnosti a malém 
SNR, naopak při použití zbytečně velké robustnosti dojde k velkému 
znehodnocení vodoznačeného obrázku, což je nepřípustné. Na kvalitu obrázku 
má vliv také volba velikosti samotného vodoznaku. Čím větší vodoznak, tím 
horší kvalita. Vliv robustnosti a velikosti vodoznaku na kvalitu vodoznačeného 
obrázku je znázorněný na Obr.5.15 – Obr.5.18 
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Obr. 5.15 Vodoznačený obrázek 
s robustnostním faktorem 5 , malé 
logo 
Obr. 5.16 Vodoznačený obrázek 
s robustnostním faktorem 50, malé 
logo 
 
 
 
Obr. 5.17 Vodoznačený obrázek 
s robustnostním faktorem 5, velké 
logo 
Obr. 5.18 Vodoznačený obrázek 
s robustnostním faktorem 50, velké 
logo 
 
5.4  Vliv vodoznaku na kvalitu obrázku 
Vkládání vodoznaku do obrázku má vliv na jeho výslednou kvalitu. 
Mnohdy je zhoršení kvality na první pohled nepostřehnutelné, ale dochází 
k němu vždy. Cílem je, aby vodoznak měl co nejmenší vliv na výsledný 
vodoznačený obrázek. Abychom mohli kvalitu výsledného obrazu objektivně 
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hodnotit, používáme vhodné ukazatele. V tomto případě je použito hodnocení 
kvality vodoznačného obrazu pomocí SSIM indexu. 
Na Obr. 5.19 je ukázka vodoznačeného obrázku metodou LSB. Vizuálně 
nejsou v obrázku patrné žádné artefakty způsobené vložením vodoznaku. Na 
Obr. 5.20 je zobrazena mapa SSIM indexu. Celkový SSIM index je 99,64 %, 
tzn., že použitím vodoznaku prakticky nedošlo ke zhoršení kvality výstupního 
obrazu oproti vstupnímu.   
 
Obr. 5.19 Vodoznačený obrázek 
metodou LSB 
Obr. 5.20 SSIM index map  
SSIM hodnota 99,64 % 
 
Použijeme-li korelační metodu, např. porovnávací, tak jak je patrné z Obr. 5.21 
a Obr. 5.22, dojde k výraznějšímu zhoršení kvality výsledného obrázku. Toto 
zhoršení je závislé jednak na použité metodě vodoznačení, ale v tomto případě 
také na síle dané robustností. Zvýšením robustnosti sice dosáhneme větší 
odolnosti metody vůči šumu, nicméně jak je patrné z Obr. 5.23 a Obr. 5.24 má 
větší robustnost negativní vliv na kvalitu výsledného obrázku. 
 V praxi je tedy nutné volit vhodnou metodu a její robustnost právě 
s ohledem také na kvalitu vodoznačného obrázku. Vždy je zapotřebí učinit 
určitý kompromis s ohledem na aplikaci vodoznaku. 
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Obr. 5.21 Vodoznačený obrázek 
korelační metodou – porovnávací 
s robustností 5 
Obr. 5.22 SSIM index map  
SSIM hodnota 91,04 % 
 
 
Obr. 5.23 Vodoznačený obrázek 
korelační metodou – porovnávací 
s robustností 25 
Obr. 5.24 SSIM index map  
SSIM hodnota 37,4 % 
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Závěr: 
Hlavním cílem této práce byla studie současných metod digitálního 
vodoznačení obrazových dat. Základní teorie digitálního vodoznaku, 
vodoznakových technik a principu vkládání vodoznaku je obsahem 1. kapitoly.  
V současné době existuje několik metod vkládání vodoznaku za účelem 
zejména ochrany zdrojových dat.Jednotlivé metody vodoznačení jsou podrobně 
rozebrány v kapitole 2. Jednotlivé metody se liší svým principem, složitostí, 
vlastnostmi, ale také odolností vůči různým operacím s daty jako je komprese 
dat, ořezávání, změna velikosti obrazu apod. Vhodnost použití dané metody 
tedy závisí zejména na charakteru řešeného problému, požadavcích uživatele a 
v neposlední řadě také na vlastnostech a výpočetní náročnosti vybrané 
vodoznakové metody. 
V rámci bakalářské práce byl realizován program s grafickým rozhraním 
v programovacím prostředí programu MATLAB - GUI rozhraní. Pomocí 
vytvořeného programu byly vyzkoušeny metody vodoznačení v prostorové 
oblasti. Jedná se o metodu LSB a korelační metody – prahová, porovnávací a 
CDMA. Aby bylo možné výsledné obrazy objektivně hodnotit, byly aplikovány 
metody PSNR a SSIM index. 
Výsledky, kterých bylo dosaženo, jsou podrobně zpracovány v rámci 
kapitoly 5. Z výsledků je patrné, že co se týče kvality obrazů je nejvhodnější 
metoda LSB, u které se hodnota SSIM indexu blíží téměř k hodnotě 100%. 
Velkou nevýhodou této metody je její snadná odstranitelnost. Kvalitnější 
metody jsou metody korelační, které jsou více odolnější vůči šumu a kompresi, 
ovšem s vyšší robustností se zhoršuje kvalita výsledného obrazu. 
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Seznam použitých zkratek a symbolů 
LSB   Least significant bit - nejméně významný bit 
 
RGB Red Green Blue - je aditivní způsob míchání barev používaný ve 
všech monitorech a projektorech 
 
DCT    Discrete cosine transform - Diskrétní kosinová transformace 
 
JPEG Joint Photographic Experts Group - je standardní metoda 
ztrátové komprese používané pro ukládání počítačových obrázku 
ve fotorealistické kvalitě 
 
MPEG Motion Picture Experts Group - je název skupiny standardů 
používaných na kódování audiovizuálních informací pomocí 
digitálního kompresního algoritmu 
 
SNR                Signal-to-Noise Ratio – poměr výkonu signálu k výkonu šumu 
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